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Asigurarea cibernetica

Cvber Lev Business

1. Introducere

Asigurarea Cyber Lev Business oferd si plateste pentru serviciile unui expert cibernetic, alaturi de o serie de alte cheltuieli, pentru a va ajuta sa va
recuperati in urma unei amenintari cibernetice, a unui ataccibernetic sau furt cibernetic descoperite in perioada de asigura re, sau pentru o cerere
de despagubire privind rdspunderea dumneavoastra Tn legatura cu compromiterea sistemelorinformatice ale afacerii dumneavoast ra, formulata
impotriva dumneavoastra in perioada de asigurare, acestea constituind obiectul conditiilor si excluderilor pre zentei asigurari si a platii primei de
asigurare. Serviciile furnizate si cuantumul platilor sunt stabilite in Sectiunea 4 - ,Pentru ce sunteti acoperit”.

2. Cum formulati o cerere de despagubire
n cazul in care doriti s& formulati o cerere de despégubire, v rugdm s& va adresati inspectorilor de daund la numarul de telefon indicat in polita.

3. Definitii

Urmatoarele cuvinte vor avea acelasiinteles indiferent unde vor apdrea in prezenta polita.

Atac cibernetic inseamna un atac digital deliberat conceput pentru a deteriora, sterge, corupe, distruge sau perturba sistemul informatic sau
activele dumneavoastra digitale, inclusiv virusurile informatice si atacurile hackerilor.

Active digitale inseamnd programele software si toate datele electronice stocate pe / sauin sistemul dumneavoastra informatic.

Raspundere fatd de terti inseamna o cerere scrisa de despdgubire, dispozitii sau alte solicitari de despdgubire formulate impotriva dvs. de catre un
tert pentru daunele suferite sicare rezulta direct in urma obtineriiaccesului neautorizat la continutul sistemului dvs. informatic de cdtre un hacker.

Expert cibernetic inseamna orice specialist in securitate cibernetica desemnat de catre gestionarul de daune pentru a va oferi asistenta din pa rtea
unui expert in securitate cibernetica.

Furt cibernetic inseamna orice furt al activelor dvs. digitale de catre un hacker.

Amenintare ciberneticd inseamna orice amenintare din partea unui tert in scopul deteriorarii, stergerii, coruperii, distrugerii sau perturbarii prin
orice mijloace a sistemului dvs. informatic sau a activelor dvs. digitale.

Hacker inseamna un tert ale cdrui actiuni care va vizeaza in mod rdu intentionat si obtine acces neautorizat la sistemul dvs. informatic numai prin
evitarea sistemelor de securitate existente destinate protejarii impotriva unui astfel de acces neautorizat.

Birou inseamna sediul biroului dvs., utilizat de dvs. pentru activitdti comerciale / profesionale la adresa mentionata in polita.

Sistem informatic inseamna orice computer, hardware, software care seconecteaza lainternetul din biroul dvs.,detinut de dvs. siutilizat Tn scopuri
comerciale / profesionale si se afld localizat in biroul dvs..

Incident inseamna o amenintare cibernetica, atac cibernetic, furt cibernetic sau o cerere de despagubire de raspundere civila.
Perioada de asigurare inseamna perioada stabilita in polita.

Gestionar de dauna inseamna reprezentantul de despagubiri desemnat de catre Asigurdtorul responsabil de solutionarea daunelor conform
prezentei polite de asigurare. Datele de contact ale gestionarului de daune pot fi regdsite in polita.

Noi, a noastra, noi, asigurator Tnseamna Societatea de Asigurare LevIns AD autorizata si reglementatd de Comisia de Supraveghere Financiara din
Bulgaria.

Dumneavoastrd, a dumneavoastra inseamnd entitatea denumita Asigurat in polita.
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4. Pentru ce sunteti acoperiti:

4.1. Amenintare cibernetica sau atac cibernetic

Daca sunteti victima unei amenintari cibernetice sau a unui atac cibernetic in perioada de asigurare, noi va vom:

4.1.1 Oferi asistenta din partea unui expert, dupa cum urmeaza: Consultanta si asistenta initiala specializata prin intermediul liniei noastre de
asistenta telefonicd disponibild non-stop. Ulterior, vd vom oferi consultantd suplimentard si asistentd specializatd, fie prin telefon, fie prin
intermediul unui program software de acces la distantd, acolo unde este posibil:

e investigarea amenintdrii sau atacului cibernetic si identificarea naturii acesteia;

e restaurarea sistemul informatic si a activelor digitale utilizdnd propriile dvs. backup-uri.
Va vom furniza pand la 25 de ore de asistenta de specialitate.
4.1.2 Plati ceea ce este rezonabil si necesar:

e costul repararii sau tnlocuirii sistemului dvs. informatic, in cazul in care asistenta noastrd specializatad furnizata potrivit art. 4.1.1 nu a putut
solutiona atacul cibernetic, pana la limita maxima stabilitd in polita;

Pentru ca asiguratorul sa va pliteasca costurile rezonabile si necesare mentionate anterior, in conformitate cu prezenta sectiune, fara a exclude
niciuna dintre conditiile mentionate mai jos in sectiunea 6. ,Conditii”, este necesar ca dvs. sa fi instalat sau sa fi permis accesul la distanta pentru
instalarea unei solutii de securitate recomandate de asigurator de tip EDR (Endpoint detection and response). (instalarea poate fi realizata de dvs.
sau de un expert cibernetic desemnat de noi).

Va vom rambursa sumele aferente pana la limita maxima, astfel cum este prevdzut in total in polita dvs. pentru perioada de asigurare.
Este obligatoriu ca, in cazul in care deveniti victima unui atac al unui hacker, sd anuntati de indatad politia si gestionarul de dauna.

4.2. Furt cibernetic

Daca sunteti victima furtului cibernetic Tn perioada de asigurare, noi vom:
4.2.1 Oferi asistentd specializatd, dupa cum urmeaza:

Consultanta si asistenta initiala specializata prin intermediul liniei noastre de asistenta telefonica disponibila non-stop. Ulterior, vom oferi
consultanta suplimentara si asistenta din partea specializata, fie prin telefon, daca este posibil;

Va vom oferi pand la 25 de ore de asistenta de specialitate.
4.2.2 Consultanta de specialitate in scopul prevenirii sau minimizarii potentialelor efecte adverse ale unui eveniment cibernetic semnificativ.
4.2.3 Asistenta la notificarea persoanelor vizate care ar putea fi afectate de bresa de securitate.

4.3. Restrictionarea accesului

Consultanta cu privire la evitarea potentialelor restrictii sau barierelor de acces la sistemele informatice ale afacerii.

Pentru ca asigurdtorul sa va furnizeze asistenta specializatd mentionatd anterior, in conformitate cu prezenta sectiune, fara a exclude niciuna
dintre conditiile mentionate mai jos in sectiunea 6. ,Conditii”, este necesar ca dvs. sa fi instalat sau sa fi permis accesul la distanta pentru
instalarea unei solutii de securitate recomandate de asigurator de tip EDR (Endpoint detection and response). (instalarea poate fi realizata de dvs.
sau de un expert cibernetic desemnat de noi).

4.4. Raspunderea fata de terti

in cazul in care vi se solicitd solutionarea unei cereri de despégubire sau executarea unei hotérari judecédtoresti ce decurge dintr-o cerere de
raspundere civila formulatad pentruinitial impotriva dumneavoastra in perioada de asigurare, noi:

Va vom oferi pand la 25 de ore de asistenta de specialitate.

4.4.1V3d vom asista in aparareaunei cererisauinjudecatd panala o sublimitd de pana la20% din limita maxima prevazuta in polit 3. Este obligatoriu
sd respectati recomandarile si solutiile gestionarului de daune.
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5. Pentru ce nu sunteti acoperit:

Noi nu acoperim:

5.1. pieirea fizicd sau deteriorarea bunurilor corporale, altele decatdeteriorarea sistemului dvs. informatic cauzata de un atac cibernetic sau al unui
hacker;

5.2. pierderi provenind din nefndeplinirea sau indeplinirea defectuoasd a serviciilor de cdtre orice furnizor tert de servicii;
5.3. orice pierdere sau daund sauraspundere, intervenitd in legaturd cu obiectul meseriei, afacerii sau profesiei dvs.;

5.4. costurile sau recuperarea, repararea sau inlocuirea oricaror date digitale personale, inclusiv, dar fard a se limita la fotog rafii, videoclipuri sau
piese muzicale;

5.5. orice cauzd care precede data de inceput a prezentei polite si pe care o cunoasteti sau ar fi trebuit sd o cunoasteti in mod rezonabil si care ar
putea duce la o cerere de despagubire saula o dauna acoperita;

5.6. orice costuri care decurgdin orice fel de intrerupere a activitatii;

5.7. orice costuri care decurg din amenzi si sanctiunide reglementare, inclusiv, dar fara a selimita la incalcari GDPR, reglementari privind protectia
datelor etc.

5.8.Tn niciun caz, Asigurdtorul nuva putea fi tinut rdspunzitor pentru indeplinirea defectuoasd sau pentru vreo intarzierein in deplinirea obligatiilor
sale decurgadnd din sau cauzate de, direct sau indirect, forte care nu pot fi controlate de catre acesta, inclusiv, fara a se limita la, greve, opriri de
activitate, accidente, acte de rdazboi sau terorism, tulburdri civile sau militare, catastrofe nucleare sau naturale sau de forta majora si intreruperi,
pierderi sau disfunctionalitati ale utilitatilor, comunicatiilor sau serviciilor informatice (software si hardware); se intel ege faptul ca Asigurdtorul va
depune eforturi rezonabile care suntin acord cu practicile acceptate Tnindustria asigurarilor pentru a se relua activitatea cat mai curand posibil in
respectivele conditii.

5.9. orice confiscare, expropriere, nationalizare fortata, deteriorare / confiscare a bunurilor prin dispozitia unui guvern s au autoritate in functie;
confiscarea, impusa ca sanctiune sau pedeapsa pentru o infractiune sdvarsita prevdzuta de Codul penal si dezactivarea sau blo carea accesuluila
activele dvs. digitale sau la sistemele informatice sau atribuibile oricdror erori sau omisiuni in legdturd cu activitatea dvs. profesional3;

5.10. orice tip de risc cibernetic care nu este mentionatin mod expres, in prezenta politd de asigurare sau in scrisorile de confirmareale acesteia, in
prezentele conditii de asigurare;

5.11. orice incident survenit in afaratarii in care seafla localizatd afacerea dumneavoastra. La cerere, este disponibild extinderea ac operirii pentru
Uniunea Europeana;

5.12.7ncadlcarea oricaror drepturi de proprietate intelectuala.

6. Conditii

Conditii prealabile de raspundere pentru furnizarea serviciului si plata:

Constituie conditii prealabile ale politei de asigurare Cyber Lev Business pentru furnizarea serviciilor si a platilor cele m entionate maijos:

a. Sa fi platit prima mentionata in politd la data intervenirii oricarui incident;

b. Sa va asigurati ca protectia prin parolad este activata, toate actualizarile de software sunt instalate in termen de 90 de zil e de la data la care
acestea au devenitdisponibile, ca toate firewall-urile sunt active, iar software-ul antivirus este actualizat si activ pe toate sistemele informatice,
dispozitivele portabile utilizate, detinute sau controlate de dvs..

c. Pentru ca asiguratorul sa efectueze plata in conformitate cu sectiunile 4.1.2 si 4.3., fara a exclude oricare dintre conditii, astfel cum a fost
mentionat in prezenta sectiune 6. ,Conditii”, este necesar ca dumneavoastra sa fi instalat sau sa fi permis accesul la distan ta pentru instalarea
unei solutii de securitate recomandate de asigurator de tip EDR (Endpoint detection and response) (instalarea poate fi efectuata de dvs. sau de
un expert cibernetic desemnat de noi).

d. Este obligatoriu sa sesizati politia si gestionarul de daune cu privire la orice incident descoperit Tn perioada de asigurare, intr-un termen cat mai
scurt. Tn sensul prezentei conditii:

i. ,descoperit” inseamna sd se afle la cunostinta dvs. sau a oricarui angajatal dvs.;

ii. sesizarea trebuie trimisd cdtre gestionarul de daune prinintermediul liniei telefonice de urgentd indicata in polita.

e. Nu vetifi de acord cu nicio rdspundere sau cu solutionarea vreuneicereri de despagubire, fird consimtamantul nostru prealabil scris. Tn cazul in
care veti proceda astfel, noi vom avea posibilitatea sa refuzdm sau sa diminuam orice despagubire pe care o datordm conform P olitei.
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7.Subrogare

Asigurdtorul se subroga in drepturile asiguratului, in toate cazurile in care se asigura plata costurilor sau rambursarea ace stora.

8. Frauda

n cazul in care dumneavoastré sau oricare altd persoana, in numele dvs., vor incerca si insele Asiguratorul prin furnizarea, in mod deliberat, de
informatii false sau prin formularea unei cereri de despdgubire frauduloase in temeiul prezentei polite de asigurare Cyber Le v Business, noi vom fi
avea dreptul de a transmite o notificare de reziliere a prezentei polite de asigurare cu efect de la data furnizarii informatiilor neadevarate saua
formularii cererii de despagubire frauduloase.

Asigurdtorul va avea dreptul de a retine toate pldtile anterioare de prime si nu va efectua nicio plata pentru nicio cere re de despdgubire efectuata
dupa data rezilierii. In acest caz, dumneavoastra suntetiobligatsa returnati orice pldti deja efectuate in temeiul prezente i polite de asigurare Cyber
Lev Business, inlegaturd cu orice cerere de despagubire efectuata dupa data rezilierii acesteia.

9. Cum sa formulati o reclamatie

Tn cazul in care doriti s formulati o reclamatie/petitie cu privire la prezenta polit3 de asigurare Cyber Lev Business, v r ugam s luati legitura cu
Asigurdtorul.

Reclamatiile care nu pot fi solutionate pot fi transmise autoritdtii de reglementare a serviciilor financiare din tara in care este localizat riscul.

Drepturile dvs. nu vor fi afectate de prezenta procedura de reclamatii.

10. Notificare privind Protectia Datelor

Noi si gestionarul de daune colectdm si procesam informatii despre dvs. pentru a furniza si administra polite de asigurare si pentru a procesa
daunele.

Noi si gestionarul de daune putem inregistra apeluri telefonice pentru a ajuta la monitorizarea si imbunatatirea serviciului oferit.

11. Legea aplicabila

Cu exceptia cazului in care este convenitd in scris aplicabilitatea unei alte legi, prezenta polita de asigurare Cyber Lev Bu siness va fi guvernata de
legea romana.

12. Promisiunea noastra

Tn schimbul primei pltite de dumneavoastra, suntem de acordsa va asigurdm in conformitate cu termenii si conditiile prezentei Polite de asigurare
Cyber Lev Business.

Termenii si Conditiile generale prezente au fost adoptate de Consiliul de administratie al Societatii de asigurari LEV INS AD, prin intermediul
Procesului-verbal din data de 19.03.2021. Societatea de asigurari Lev Ins AD este inregistratd in Registrul Comertului bulgar sub Nr. 12 1130788,
Licenta N2 98/06.01.2000.
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