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cibernetic descoperite in perioada de asigurare, sau pentru o cerere de despdgubire
privind rdspunderea dumneavoastrad iIn legdturd cu compromiterea sistemelor
informatice ale afacerii dumneavoastrd, formulatd Impotriva dumneavoastrd in
perioada de asigurare, acestea constituind obiectul conditiilor si excluderilor
prezentei asigurdri si a pl&tii primei de asigurare. In cadrul acestei polite
beneficiati si de o licenta EDR (Endpoint Detection and Response) inclusad gratuit.
Serviciile furnizate si cuantumul platilor sunt stabilite in Sectiunea 4 - ,Pentru
ce sunteti acoperit”.

2. Cum formulati o cerere de despagubire

In cazul in care doriti si formulati o cerere de despdgubire, v& rugdm si va
adresati inspectorilor de daund la numdrul de telefon indicat iIn polita.

3. Definitii

Urmdtoarele cuvinte vor avea acelasi inteles indiferent unde vor apdrea in prezenta
polita.

Atac cibernetic inseamnd un atac digital deliberat conceput pentru a deteriora,
sterge, corupe, distruge sau perturba sistemul informatic sau activele
dumneavoastrad digitale, inclusiv virusurile informatice si atacurile hackerilor.

Active digitale inseamnd programele software si toate datele electronice stocate pe
/ sau in sistemul dumneavoastrada informatic.

Raspundere fatd de terti inseamnd o cerere scrisd de despdgubire, dispozitii sau
alte solicitdri de despdgubire formulate impotriva dvs. de cdatre un tert pentru
daunele suferite si care rezultd direct in urma obtinerii accesului neautorizat la
continutul sistemului dvs. informatic de cdtre un hacker.

Expert cibernetic inseamnd orice specialist in securitate ciberneticd desemnat de
cdtre gestionarul de daune pentru a vd oferi asistenta din partea unui expert in
securitate ciberneticd.

Furt cibernetic inseamnd orice furt al activelor dvs. digitale de cdtre un hacker.

Amenintare cibernetica inseamnd orice amenintare din partea unui tert in scopul
deteriordrii, stergerii, coruperii, distrugerii sau perturbdrii prin orice mijloace
a sistemului dvs. informatic sau a activelor dvs. digitale.

Hacker inseamnd un tert ale cdrui actiuni care vd vizeazd in mod rdu intentionat si
obtine acces neautorizat la sistemul dvs. informatic numai prin evitarea sistemelor
de securitate existente destinate protejdrii Impotriva unui astfel de acces
neautorizat.

Birou inseamnd sediul biroului dvs., utilizat de dvs. pentru activitdti comerciale
/ profesionale la adresa mentionatd in politd.

Sistem informatic inseamnd orice computer, hardware, software care se conecteaza la
internetul din biroul dvs., detinut de dvs. si utilizat in scopuri comerciale /

profesionale si se afld localizat in biroul dvs..

Incident inseamnd o amenintare ciberneticd, atac cibernetic, furt cibernetic sau o
cerere de despagubire de rdspundere civila.

Perioadd de asigurare inseamnd perioada stabilitd in polita.

%, 00 800 10 200 000

@ office@cyberlevins.com
@ www.cyberlevins.com




arhprigh™

Gestionar de dauna inseamnd reprezentantul de despdgubiri desemnat de cdatre
Asigurdtorul responsabil de solutionarea daunelor conform prezentei polite de
asigurare. Datele de contact ale gestionarului de daune pot fi regdsite in polita.

Noi, a noastrd, noi, asigurator inseamna Societatea de Asigurare Lev Ins AD
autorizatd si reglementatd de Comisia de Supraveghere Financiarad din Bulgaria.

Dumneavoastra, a dumneavoastrd inseamnd entitatea denumitada Asigurat in politd..
4. Pentru ce sunteti acoperiti:

4.1. Amenintare ciberneticd sau atac cibernetic

Daca sunteti victima unei amenintdri cibernetice sau a unui atac cibernetic in
periocada de asigurare, noli va vom:

4.1.1 Oferi asistentd din partea unui expert, dupd cum urmeaza:

Consultantd si asistentd initiald specializatd prin intermediul liniei noastre de
asistentd telefonicd disponibild non-stop. Ulterior, va vom oferi consultantad
suplimentara si asistentd specializatd, fie prin telefon, fie prin intermediul unui
program software de acces la distantd, acolo unde este posibil:

e investigarea amenintdrii sau atacului cibernetic si identificarea naturii
acesteia;

e restaurarea sistemul informatic si a activelor digitale utilizé&nd propriile
dvs. backup-uri.

vVa vom furniza pdnd la 25 de ore de asistentd de specialitate.

4.1.2 Plati ceea ce este rezonabil si necesar:

e costul repardrii sau inlocuirii sistemului dvs. informatic, in cazul in care
asistenta noastrd specializatd furnizatd potrivit art. 4.1.1 nu a putut
solutiona atacul cibernetic, pénd la limita maximd stabilitd in polita;

Pentru ca asiguratorul sa va plateasca costurile rezonabile si necesare mentionate
anterior, in conformitate cu prezenta sectiune, fara a exclude niciuna dintre
conditiile mentionate mai jos in sectiunea 6. ,Conditii”, este necesar ca dvs. sa
fi instalat sau sd fi permis accesul la distantd pentru instalarea unei solutii de
securitate recomandate de asigurator de tip EDR (Endpoint detection and response).
(instalarea poate fi realizata de dvs. sau de un expert cibernetic desemnat de
noi) .

Va vom rambursa sumele aferente pdnd la limita maximd, astfel cum este prevazut in
total in polita dvs. pentru perioada de asigurare.

Este obligatoriu ca, in cazul in care deveniti victima unui atac al unui hacker,
sda anuntati de indatd politia si gestionarul de daunda.

4.2. Furt cibernetic

Dacd sunteti victima furtului cibernetic in perioada de asigurare, noi vom:
4.2.1 Oferi asistentd specializatd, dupd cum urmeaza:

Consultantd si asistentd initiald specializatd prin intermediul liniei noastre de
asistentd telefonicd disponibild non-stop. Ulterior, vom oferi consultanta
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suplimentard si asistentd din partea specializatd, fie prin telefon, dacada este
posibil;

vVa vom oferi pand la 25 de ore de asistentd de specialitate.

4.2.2 Consultantd de specialitate in scopul prevenirii sau minimizdrii
potentialelor efecte adverse ale unui eveniment cibernetic semnificativ.

4.2.3 Asistentd la notificarea persoanelor vizate care ar putea fi afectate de
bresa de securitate.

4.3. Restrictionarea accesului

Consultanta cu privire la evitarea potentialelor restrictii sau barierelor de
acces la sistemele informatice ale afacerii.

Pentru ca asiguratorul sa va furnizeze asistenta specializatd mentionatd anterior,
in conformitate cu prezenta sectiune, fara a exclude niciuna dintre conditiile
mentionate mai jos in sectiunea 6. ,Conditii”, este necesar ca dvs. sa fi instalat
sau sd fi permis accesul la distantd pentru instalarea unei solutii de securitate
recomandate de asiguradator de tip EDR (Endpoint detection and response).
(instalarea poate fi realizatd de dvs. sau de un expert cibernetic desemnat de
noi) .

4.4. Raspunderea fatd de terti

In cazul in care vi se solicitd solutionarea unei cereri de despdgubire sau
executarea unei hotdréri judecdtoresti ce decurge dintr-o cerere de rdspundere
civila formulatd pentru initial impotriva dumneavoastrd in perioada de asigurare,
noi:

vVa vom oferi pé&nad la 25 de ore de asistentd de specialitate.

4.4.1 vVa vom asista in apdrarea unei cereri sau in judecatd pdna la o sublimitd de
pénd la 20% din limita maximd prevdzutd in politd. Este obligatoriu sd respectati
recomanddrile si solutiile gestionarului de daune.

4.5. EDR

In cadrul acestei asigurari beneficiati de o licentd gratuitd EDR (Endpoint
Detection and Response). EDR este un software de securitate mult mai performant
decat un antivirus, oferind o securitate puternica, cu vizibilitate cuprinzatoare
in toate punctele finale (endpoints) ale retelei si permitand automatizarea
sarcinilor de descoperire, prioritizare, investigare si neutralizare a
amenintdrilor complexe si atacurilor de tip ATPP.

4.5.1Va vom transmite licenta EDR in maxim 24 ore de la data platii primei de
asigurare, insotitd de instructiunile de instalare.

4.5.2 Va vom facilita achizitia cu pret redus si instalarea de EDR pentru maxim 10
computere (o licenta fiind inclusd gratuit) in cadrul programului Cyber Lev
Umbrella pus la dispozitia membrilor CCIR. Pentru a accesa aceasta facilitate
vizitati pagina https://cyberlevins.com/ro/cyber-umbrella# si selectati varianta
Micro (pentru microintreprinderi).

Pentru ce nu sunteti acoperit:

Noi nu acoperim:
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5.1. pieirea fizicd sau deteriorarea bunurilor corporale, altele decét
deteriorarea sistemului dvs. informatic cauzatd de un atac cibernetic sau al unui
hacker;

5.2. pierderi provenind din neindeplinirea sau indeplinirea defectuoasad a
serviciilor de cdtre orice furnizor tert de servicii;

5.3. orice pierdere sau dauna sau rdspundere, intervenitd in legdturd cu obiectul
meseriei, afacerii sau profesiei dvs.;

5.4. costurile sau recuperarea, repararea sau inlocuirea oricaror date digitale
personale, inclusiv, dar fdrd a se limita la fotografii, videoclipuri sau piese
muzicale;

5.5. orice cauzd care precede data de inceput a prezenteil polite si pe care o
cunoasteti sau ar fi trebuit sd o cunoasteti in mod rezonabil si care ar putea
duce la o cerere de despdgubire sau la o daund acoperita;

5.6 orice costuri care decurg din orice fel de intrerupere a activitdtii;

5.7. orice costuri care decurg din amenzi si sanctiuni de reglementare, inclusiv,
dar fdrd a se limita la incdlcdri GDPR, reglementdri privind protectia datelor
etc.

5.8. In niciun caz, Asigurdtorul nu va putea fi tinut rdspunzdtor pentru
indeplinirea defectuoasd sau pentru vreo intdrziere in indeplinirea obligatiilor
sale decurgdnd din sau cauzate de, direct sau indirect, forte care nu pot fi
controlate de catre acesta, inclusiv, fdrd a se limita la, greve, opriri de
activitate, accidente, acte de razboi sau terorism, tulburdri civile sau militare,
catastrofe nucleare sau naturale sau de fortd majord si intreruperi, pierderi sau
disfunctionalitdti ale utilitdtilor, comunicatiilor sau serviciilor informatice
(software si hardware); se intelege faptul cd Asigurdtorul va depune eforturi
rezonabile care sunt in acord cu practicile acceptate in industria asigurdrilor
pentru a se relua activitatea cdt mai curdnd posibil in respectivele conditi.

5.9. orice confiscare, expropriere, nationalizare fortatd, deteriorare /
confiscare a bunurilor prin dispozitia unui guvern sau autoritate in functie;
confiscarea, impusada ca sanctiune sau pedeapsd pentru o infractiune sdvarsita
prevdzutd de Codul penal si dezactivarea sau blocarea accesului la activele dvs.
digitale sau la sistemele informatice sau atribuibile oricdror erori sau omisiuni
in legaturd cu activitatea dvs. profesionald;

5.10. orice tip de risc cibernetic care nu este mentionat in mod expres, 1in
prezenta politd de asigurare sau in scrisorile de confirmare ale acesteia, 1in
prezentele conditii de asigurare;

5.11. orice incident survenit in afara tdrii in care se afld localizatd afacerea
dumneavoastra. La cerere, este disponibild extinderea acoperirii pentru Uniunea
Europeand;

5.12. incdlcarea oricaror drepturi de proprietate intelectuala.
Conditii
Conditii prealabile de rdspundere pentru furnizarea serviciului si plata:

Constituie conditii prealabile ale politei de asigurare Cyber Lev Business pentru
furnizarea serviciilor si a pldtilor cele mentionate mai jos:
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a. Sa fi pldatit prima mentionata in politd la data intervenirii oricdrui
incident;
b. Sd va asigurati cad protectia prin parold este activatd, toate

actualizdrile de software sunt instalate in termen de 90 de zile de la data la

care acestea au devenit disponibile, cd toate firewall-urile sunt active, iar

software-ul antivirus este actualizat si activ pe toate sistemele informatice,
dispozitivele portabile utilizate, detinute sau controlate de dvs..

. Pentru ca asiguratorul sa efectueze plata in conformitate cu sectiunile

4.1.2 si 4.3., fara a exclude oricare dintre conditii, astfel cum a fost

mentionat in prezenta sectiune 6. ,Conditii”, este necesar ca dumneavoastra sa

fi instalat sau sd fi permis accesul la distantd pentru instalarea unei solutii
de securitate recomandate de asigurdator de tip EDR (Endpoint detection and
response) (instalarea poate fi efectuata de dvs. sau de un expert cibernetic
desemnat de noi.

d. Este obligatoriu sa sesizati politia si gestionarul de daune cu privire
la orice incident descoperit in perioada de asigurare, intr-un termen cédt mai
scurt. In sensul prezentei conditii:

i. ,descoperit” inseamnd s& se afle la cunostinta dvs. sau a oricdrui angajat al
dvs.;

ii. sesizarea trebuie trimisd cdtre gestionarul de daune prin intermediul liniei
telefonice de urgentda indicatd in politd.

C

e. Nu veti fi de acord cu nicio rdspundere sau cu solutionarea vreunei
cereri de despigubire, f&rd consimtdmantul nostru prealabil scris. In cazul in
care vetl proceda astfel, noi vom avea posibilitatea sa refuzdm sau sd diminudm
orice despdgubire pe care o datordm conform Politei.

Subrogare

Asigurdtorul se subrogd in drepturile asiguratului, in toate cazurile in care se
asigurd plata costurilor sau rambursarea acestora.

Frauda

In cazul in care dumneavoastri sau oricare altd persoand, in numele dvs., vor
incerca sa insele Asigurdtorul prin furnizarea, in mod deliberat, de informatii
false sau prin formularea unei cereri de despdgubire frauduloase in temeiul
prezentei polite de asigurare Cyber Lev Business, noi vom fi avea dreptul de a
transmite o notificare de reziliere a prezentei polite de asigurare cu efect de la
data furnizdrii informatiilor neadevdrate sau a formuldrii cererii de despdgubire
frauduloase.

Asigurdtorul va avea dreptul de a retine toate platile anterioare de prime si nu
va efectua nicio platd pentru nicio cerere de despdagubire efectuatd dupd data

rezilierii. In acest caz, dumneavoastrid sunteti obligat s& returnati orice pl&ti
deja efectuate in temeiul prezentei polite de asigurare Cyber Lev Business, 1in
legdaturd cu orice cerere de despdgubire efectuatd dupd data rezilierii acesteia.

Cum sa formulati o reclamatie

In cazul in care doriti s& formulati o reclamatie/petitie cu privire la prezenta
politda de asigurare Cyber Lev Business, vd rugdm sda luati legdtura cu
Asiguratorul.

Reclamatiile care nu pot fi solutionate pot fi transmise autoritdtii de
reglementare a serviciilor financiare din tara in care este localizat riscul.

Drepturile dvs. nu vor fi afectate de prezenta procedurd de reclamatii.
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10. Notificare privind Protectia Datelor

Noi si gestionarul de daune colectam si procesam informatii despre dvs. pentru a
furniza si administra polite de asigurare si pentru a procesa daunele.

Noi si gestionarul de daune putem inregistra apeluri telefonice pentru a ajuta la
monitorizarea si Imbundtdtirea serviciului oferit.

11. Legea aplicabila

Cu exceptia cazuluil iIn care este convenitd in scris aplicabilitatea unei alte
legi, prezenta politd de asigurare Cyber Lev Business va fi guvernata de legea
roména.

12. Promisiunea noastra

In schimbul primei pl&tite de dumneavoastrd, suntem de acord sd vid asigurdm in
conformitate cu termenii si conditiile prezentei Polite de asigurare Cyber Lev
Business - Micro (in cadrul programului Cyber Lev Umbrella oferit
microintreprinderilor membre CCIR).
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Termenii si Conditiile generale prezente au fost adoptate de Consiliul de
administratie al Societdtii de asigurdri LEV INS AD, prin intermediul Procesului-
verbal din data de 19.03.2021. Societatea de asigurdri Lev Ins AD este inregistrata
in Registrul Comertului bulgar sub Nr. 121130788, Licenta N 98/06.01.2000. LEV INS AD
este inregistratd ca asigurdtor autorizat de ASF in baza principiului liberei
circulatii a serviciilor sub numdrul de inregistrare RX-2125.
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